
Научно-технические предложения по 

конфигурированию параметров службы 

доменных имен информационных систем в 

условиях сетевой разведки 

Краснодар 2023 

Бодякин М.С. 

Краснодарское высшее военное училище 



 Схема защищаемой ИС от СР с использованием 

 конфигурирования параметров службы доменных имен 
2 

Контроллер

DCHP – сервер

Сервер 

безопасности и 

проверки 

подлинности

Частный

хост
Общедоступный

хост

Внешние

хосты

Шлюз
Интернет

Коммутатор

Внутренние

хосты

z



 Блок-схема последовательности действий, реализующая  

научно-технические предложение по защите ИС от СР 

 на основе конфигурирования доменных имен 

3 

Начало

Подключают 
сетевые устройства 

к подсети  

 Формируют 
IP-адреса и другие 
параметры узлам

 ИС ВН для подсети d

Устанавливают 
соответствие 

MAC- и IP-адресов 
для подсети d

Запоминают
соответствие

 MAC- и IP-адресов 
для подсети d

Принимают 
из канала связи пакет 

сообщений

Направляют
 сформированные 

DNS имена на 
контроллер

Формируют 
 DNS имена для узлов 

ИС ВН для u-го 
поддомена 

Запоминают
соответствие 

 IP-адресов и DNS 
имен узлов ИС ВН

Направляют
сформированные 

IP-адреса для подсети 
d на контроллер

Устанавливают 
соответствие

 IP-адресов и DNS 
имен узлов ИС ВН

Запоминают 
соответствие

 IP-адресов и DNS 
имен узлов ИС ВН на 

контроллере

Направляют
сформированные 

IP-адреса для подсети 
d на DNS сервер

Задают
Исходные данные 

1

2

3

4

5

6

7

8

9

10

11

A

12

A B

B

Выделяют 
из заголовка 

идентификатор ИП

18

17

Назначают 
установленным 

соединениям 
идентификаторы 

16

Устанавливают 
сетевые соединения 

между узлами ИС ВН

15

23

29

30

Нет
CIPm   TS

Да

Направляют
IP-адреса для d+1 и 
DNS имена для u+1 

узлам ИС ВН

38

Направляют
DNS имя и IP-адрес  

21

Нет
Запрос к DNS?

Да

Передают 
пакет получателю

Направляют
запрос на контроллер 
на конфигурирование 

IP-адресов и DNS имен 
узлов ИС ВН

23

Направляют
с контроллера запросы 

на DNS и DHCP 
серверы 

24

22

 Формируют 
IP-адреса и другие 
параметры узлам
 ИС ВН для d+1 

подсети

Устанавливают 
соответствие MAC-
и IP-адресов для d+1 

подсети

25

26

C

C

Запоминают
соответствие MAC-

и IP-адресов для 
подсети d+1

Формируют 
 DNS имена для узлов 

ИС ВН для u+1-го 
поддомена 

Направляют
сформированные 

IP-адреса на 
контроллер

Направляют
сформированные 
IP-адреса на DNS 

сервер

27

28

29

30

Направляют
 контроллером

IP-адреса для подсети 
d и DNS имена для 

u-го поддомена 
средству ТКР

Запоминают
соответствие 

 IP-адресов и DNS 
имен узлов ИС ВН

Устанавливают 
соответствие 

IP-адресов и DNS 
имен узлов ИС ВН

Очищают 
массив соответствия
 IP-адресов и DNS 

имен для подсети d и 
u-го поддомена 

31

32

33

34

D

D

Направляют
 контроллеру 

IP-адреса для подсети 
d+1 и DNS имена для 

u+1-го поддомена 

Принимают
 контроллером IP-
адреса для подсети 

d+1 и DNS имена для 
u+1-го поддомена 

средству ТКР

35

36

Запоминают 
соответствие

 IP-адресов для d+1 и 
DNS имена для u+1 на 

контроллере

37

Формируют 
отчет

40

Конец

Направляют
IP-адреса для d 

и DNS имена для u 
узлам ИС ВН

13

Задают
IP-адреса для d

 и DNS имена для u 
узлам ИС ВН

14

Задают
IP-адреса для d+1 и 
DNS имена для u+1 

узлам ИС ВН

39

19

20



 Моделирование процесса конфигурирования  

параметров в условиях СР 
4 



Спасибо за внимание 


